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 اوسعموصفا كما تتضمن  ،Hدبيات الھندسة العكسيةتعليمية مراجعة  ھذه تقدم ورقة البحث المستخلص.

وتتناول قضية  مفھوم الھندسة العكسية ورقةشرح ال. تأھميتھا وأدواتھا وأغراضھا ناقشوت، ھاHھم مOمح
مقارنة من خOل إجراء مفھوم الھندسة العكسية  مشروعيتھا بشيء من التفصيل. وتستطرد الورقة في توضيح

الھندسة الورقة ھو محاولة تجلية موقع أحد أبرز إسھامات بين الھندستين العكسية واHمامية (التقليدية). 
عملية وثيقة الصلة بالھندسة العلمية والنشطة العديد من اHسرد من خOل على الخريطة الھندسية العكسية 
، الھندسة القيمية (ھندسة القيمة)وتشمل ھذه اHنشطة  .ھا، مع إيضاح أوجه تشابھھا واختOفھا معالعكسية

، وتعرف اختبارات الصندوق اHسود، والبحث العلميو ،ھندسة الذھاب واfيابو ،إعادة الھندسة (الھندرة)و
والتشخيص الطبي ، استخراج المعمى (فك الشفرة)البرمجيات، و إعادة ھيكلةالدوائر (الدارات) الكھربائية، و

لتأكيد على وتختتم الورقة باوحل اHلغاز البوليسية، واjستدjل بنوعيه المنطقي واjختزالي.  والھندسي، 
  الحاجة الملحة jستخOص الفائدة القصوى من الھندسة العكسية.

  

  مقدمة    .1

يمكن وصف الھندسة بأنھا عملية تحويل مجموعة من المواصفات أو المتطلبات الوظيفية 
والتشغيلية  إلى منتج أو نظام يفي بھذه المواصفات والمتطلبات. ومن ثم فإن الھندسة تقيم ع%قة 

واحد إلى متعدد، <ن المواصفات والمتطلبات ا<صلية تأخذ شك% مفردا بينما يتسنى رياضية من 
تنفيذھا في أشكال عديدة. وحينما يستقر تنفيذ المنتج أو النظام إلى شكل محدد فإن الع%قة 
الرياضية التي تنشئھا الھندسة تصبح ع%قة من واحد إلى واحد. ثمة عملية تأخذ الصورة العكسية 

 )reverse engineering( ة سالفة الذكر، وقد اصطلح على تسميتھا بالھندسة العكسيةللعملي
ونجم عن ظھورھا أن صارت الھندسة في صورتھا العادية أو التقليدية تحتاج أحيانا إلى تمييزھا 

. مھمة الھندسة العكسية ھو محاولة استرجاع )forward engineering( باسم الھندسة ا<مامية
والمتطلبات عند توفر شكل محدد للمنتج أو النظام، ولذلك فھي تسعى \نشاء ع%قة  المواصفات

رياضية من واحد إلى واحد يكون معكوسھا مقاربا أو مماث% قدر ا\مكان للع%قة التي أقامتھا 
  الھندسة ا<مامية. 

عن أھميتھا <ھم م%مح الھندسة العكسية، كما نتحدث  تفصيلياھذه وصفا ورقة البحث نقدم في 
ة فصول تلي ستتشتمل ھذه الورقة على  .وع%قتھا با<نشطة الشبيھة بھا وأدواتھا وأغراضھا



ويتناول قضية مشروعيتھا  الھندسة العكسيةفصل المقدمة الحالي. يشرح الفصل الثاني مفھوم 
 مقارنة بين الھندستين العكسية وا<ماميةالفصل الثالث ، بينما يجري بشيء من التفصيل

، بسرد أنشطة علمية وعملية وثيقة الصلة بالھندسة العكسية. ويتبع ذلك الفصل الرابع (التقليدية)
أدوات  بعض الفصل الخامس بين ي  مع إيضاح أوجه تشابھھا واخت%فھا مع الھندسة العكسية.

. وختاما يضيف الفصل عن أغراضھا الفصل السادس، بينما يتحدث وأساليب الھندسة العكسية
الحديث عن الحاجة الملحة pستخ%ص الفائدة القصوى متضمنة بعض التعليقات ا\ضافية  بعاالس

  من الھندسة العكسية.

  

 ومشروعيتھا معنى الھندسة العكسية .2

بأنھا عملية استنتاج مجموعة من المواصفات لمنتج أو نظام ھندسي الھندسة العكسية تعرف 
الھندسة وتفصي%، نقول إن  .[2 ,1]ا المنتج بواسطة الفحص المنظم لعينة أو عينات من ھذ

القيام بفحص منتج معين (جھاز أو نظام كھربائي ميكانيكي، نبيطة إلكترونية، حزمة ھي العكسية 
برمجية، ... إلخ) بھدف فھم التقانة والمواد والعمليات المستخدمة في تصميمه وتصنيعه وتشغيله، 

ت%ف ذلك المنتج، وغالبا أيضا ما يتم ذلك في إطار وغالبا ما يستلزم ذلك تفكيك وتدمير أو إ
تنافسي يستھدف بناء وبيع منتج منافس يماثل المنتج ا<صلي في وظيفته، ويتفادى قدر ا\مكان 

بذلك استخ%صا  الھندسة العكسيةوتمثل  أن يبدو استنساخا من المنتج ا<صلي في كافة تفصي%ته.
من المنتجات التي صنعوھا، أي أن سبق }خرين اكتشافھا  للمعلومات والمھارات وا<ساليب التي

) not reinventing the wheel( ترفع شعار "عدم إعادة اختراع العجلة" الھندسة العكسية
تنفق وقتا وجھدا وماp تتعرف أسرار المنتج بأن أنھا  الھندسة العكسية. ومايغري بممارسة [3]

  في إبداعه وتطويره.أقل بكثير مما بذلته الھندسة ا<مامية 

تعريف الھندسة العكسية بأنھا تحليل النظام  وفي حالة كون المنتج ا<صلي نظاما برمجيا، يمكن 
البرمجي بھدف استحداث تمثي%ت له عند مستويات أعلى من التجريد، كما يمكن النظر إلى 

رمجي، أي اpتجاه من الھندسة العكسية بوصفھا اقتفاء ل%تجاه العكسي في دورة تطوير النظام الب
للبرمجيات أن يشتمل   تعريف الھندسة العكسيةوي%حظ في طور التنفيذ إلى طور التحليل.

    .  documentation([4]استخراج المعلومات من البرنامج ا<صلي على معلومات التوثيق (

لرأي وا )،piracyعم% من أعمال القرصنة ( إp ليستالھندسة العكسية ثمة من يرون أن و
إحدى . والواقع يقول إنھا  p[5, 6] بأس بھا وp ضير منھا ليست كذلك وأنھا السائد والراجح أنھا

الممارسات الشائعة والمقبولة والمتوقعة في عالمنا اليوم. وعندما تقوم مؤسسة بعرض أحد 
رين منتجاتھا في السوق المفتوحة، فإن عليھا أن تفترض أنه سوف يھندس عكسيا من قبل ا}خ

 وبصفة خاصة من قبل منافسيھا. وبمعنى آخر، عليھا أن تدرك أن أغلب ا<سرار الصناعية
)trade secrets(  pالتي أودعتھا ھذا المنتج قد صارت مكشوفة تماما أمام ا}خرين، اللھم إ

ولذلك النزر اليسير من بعض أسرار العمليات الصناعية التي استخدمتھا لتصنيع المنتج. 
شبيھة نظريا ومكافئة قانونيا لعملية نشر وإع%ن  منتج في السوق المفتوحةية بيع تعتبرعمل

  .[6]وإذاعة ا\بداعات والمعلومات وا<سرار المضمنة في ھذا المنتج 



ومن المقبول قانونيا وأخ%قيا أن تقوم أية مؤسسة بشراء أي منتج متاح تجاريا أو تحصل عليه 
م وتطور منتجا مماث% منافسا من خ%ل ابتكارھا لطريقة بأية طريقة مشروعة أخرى، ثم تصم

تصنيع معينة، شريطة أp يمثل المنتج الجديد أو طريقة تصنيعه انتھاكا لبراءات اختراع مملوكة 
، p يوجد خ%ف على كون الھندسة العكسية وسيلة مشروعة pكتشاف وبعبارة أخرى }خرين.

اختراع، طالما تم اpستحواذ على المنتج المطلوب  ا<سرار الصناعية غير المحمية ببراءات
سة العكسية لمنتج مبني على دونظريا p توجد حاجة للھن. [6]ھندسته عكسيا بوسيلة مشروعة 

أن توضح عمل ھذا اpختراع  ااختراع محمي ببراءة اختراع <ن بيانات البراءة يفترض فيھ
  .[6]وبأفضل السبل 

يدا جائرا أو خطيرا للصانع الرائد المبدع الذي يحقق السبق إلى وpتمثل الھندسة العكسية تھد
أولھما عنصر زمن السبق ، وذلك لسببين: [7 ,6] توفير منتج معين بأساليب الھندسة ا<مامية

)lead time الذي يتمتع به إزاء منافسيه الذين يھندسون منتجه عكسيا، ويستأثر خ%له بالسوق (
رباح المستحقة له، وثانيھما أن الھندسة العكسية ليست مجانية رغم  يمكنه من جني ا< استئثارا
  ، فھي بدورھا لھا تكلفتھا في الجھد والمال، مما قد يثني الكثيرين عن القيام بھا.رخصھا

على مدى تأثر رفاھية المجتمع بخياري السماح وعدم السماح بالھندسة  [6]وقد أجريت دراسة 
سماح بالھندسة العكسية كنشاط مشروع قد يقلل حافز الرواد إلى العكسية كنشاط مشروع.  إن ال

ا\بداع، ولكنه p ينزل بھذا الحافز إلى مستويات غير مقبولة، كما أنه يزيد الحافز لديھم إلى 
متابعة ا\بداع والمثابرة عليه وعدم الركون إلى ما أسلفوا من إنجاز. كذلك فإن ھذا السماح يصب 

محمودة تؤدي إلى تقليل ا<سعار. وإذا كانت نفقات بما يوفره من منافسة  في مصلحة المستھلكين
الھندسة العكسية تعد خسارة وتبديدا للمجتمع ككل، فمن الميسور تجنبھا باللجوء إلى بديل أكثر 

)، حيث يرخص الصانع الرائد للمنتجين المقلدين بإنتاج licensingاقتصادا ھو الترخيص (
ي يقل بوضوح عن التكاليف المحتملة للھندسة العكسية، وھنا يكون منتجه مقبل تعويض ماد

  . تفادي نفقات الھندسة العكسيةالصانعان الرائد والمقلد قد اقتسما العائد المتوفر من 

     

 مقارنة بين الھندستين العكسية واHمامية .3

  

سة ا<مامية، وذلك من خ%ل مقارنتھا بمقابلتھا الھند مفھوم الھندسة العكسية نستطرد في توضيح
أن نلخص أھم الفروق بين الھندستين  نايمكن عم% بالمثل السائر "وبضدھا تتمايز ا<شياء."

  فيما يلي: العكسية وا<مامية

الھندسة ا<مامية تنطلق من المواصفات والمتطلبات إلى المنتج، أما الھندسة العكسية فتبدأ  •
 .[8] مؤقتة للمواصفات والمتطلبات من منتج موجود فع% لتنتھي إلى صورة مبدئية

 

أكثر ظھورا لدى الھندسة ا<مامية التي تستوجب ) certainty(التأكد التيقن أوعنصر   •
ا\تيان بمنتج يفي بالمواصفات والمتطلبات، بينما قد تختلف تفسيرات الھندسة العكسية 

التي تعزوھا  لطبائع المنتج الذي تفحصه، ومن ثم فقد تتفاوت المواصفات والمتطلبات



وتتسم مشاريع الھندسة العكسية بدرجة أكبر من عدم التيقن، ولذلك فھي  إلى ذلك المنتج.
 ).risk managementأحوج إلى ضبط ذلك باستخدام أساليب إدارة المخاطر (

 

لما كانت الھندسة ا<مامية ھي الھندسة التقليدية فإنھا أكثر نضجا وانتشارا، كما أن  •
العاملين ھم من المتخصصين الماھرين فيھا، أما الھندسة العكسية  جمھور المھندسين

ف%زالت وليدا ناشئا في مراحل التشكل ا<ولى، وثمة ندرة واضحة في المختصين الذين 
 يمتلكون المھارات ال%زمة لھا.

 

كلتا الھندستين ا<مامية والعكسية مزيج من العلم والفن، ولكن الھندسة ا<مامية إلى العلم  •
أقرب، وكلتا الھندستين تستعمل ا<ساليب القياسية والخوارزمية فض% عن ا<ساليب 

، ولكن جرعة ا<ساليب التنقيبية والتجريبية واpستكشافية التنقيبية والتجريبية
 لدى الھندسة العكسية أكبر. واpستكشافية

 

يحا تمثل الھندسة ا<مامية عملية خلق وإبداع بالضرورة، وھي توفر وصفا صر •
لخطواتھا بحيث يعرف المھندس ما ھو مطلوب عمله سلفا، أما الھندسة العكسية فھي 

. وبينما تتسم عملية فحص p تستوجب وp تستدعي بالضرورة تغييرا فيما ھو قائم
تفتقر  يةعكسالھندسة الفإن  ،)prescriptiveبطابع إرشادي توجيھي (الھندسة ا<مامية 

حيث يتعين  )adaptiveبدp من ذلك بطابع تكيفي تھايؤي ( ، وتتمتعالطابعمثل ھذا إلى 
وما ذكرناه  . [8]على المھندس أن يتكيف ويتواءم مع ما يجده من آثار عمل ا}خرين

pينفي كون الھندسة العكسية عنصرا من عناصر ا\بداع، وذلك من ناحية أنھا تؤدي إلى 
 تنوع وتعدد مواصفات المنتج الواحد.

 

تبنيه الھندسة ا<مامية يجب أن يكون صحيحا وكام%، أما النموذج عند النموذج الذي  •
 الھندسة العكسية فقد يكون ناقصا معيبا غير مكتمل ولكنه دائما أفضل من p شيء.

 

تتفاوت الھندستان بوضوح من ناحية استھ%كھما للوقت، فالھندسة العكسية عادة أسرع  •
مل تفوقھا في السرعة إلى زھاء عشر مرات  كثيرا من  الھندسة ا<مامية، وقد يصل عا

 وأحيانا إلى مائة مرة.
 

تمثل فرصة للتكامل والتعاون  الفروق بين الھندستين العكسية وا<ماميةوھذه اpخت%فات و
 . [2]والتقارب أكثر بكثير من أن تشكل عائقا للتنافر والتنافس والتباعد

  

 أنشطة قريبة من الھندسة العكسية .4

نشطة سة العكسية من زوايا عددة، من خ%ل النظر إلى بعض ا<دلتأمل في  الھننحاول ھنا ا
  ومن ھذه ا<نشطة: ا مع إيضاح أوجه تشابھھا واخت%فھا معھا.عملية وثيقة الصلة بھالعلمية وال



وھي تشبه الھندسة  :)value engineering( الھندسة القيمية (ھندسة القيمة) •
ل%ن المنتجات والنظم، ولكن الھندسة القيمية تتميز بكون العكسية في كونھما تفككان وتح

 الھدف منھا إيجاد فرص لتخفيض التكاليف.
 

وھي تشبه الھندسة العكسية في كونھما  :)reengineering( إعادة الھندسة (الھندرة) •
تعنيان بفحص نظم قائمة فع%، ولكن الھندرة تتدخل بالتعديل في بنية وخصائص ھذه 

ومن ثم تقوم بتحويرھا وتطويرھا إلى نظم جديدة ذات خصائص أفضل. النظم نفسھا 
) كما تعرف با\ص%ح أو renovationولذلك تعرف الھندرة بالتجديد أو ا\حياء (

 عكسيةة ھندس. ويمكن وصف الھندرة بأنھا عملية  reclamation([2]اpستص%ح (
 .أمامية ةھندستعقبھا تأسيسا عليھا عملية 

 

): ووظيفتھا التحديث المتزامن round-trip engineering( ب واfيابھندسة الذھا •
)synchronized updating للكينونات البرمجية المرتبطة لتفادي وجود تناقض فيما (

p تعني ھندسة الذھاب وا\ياب مجرد الجمع بين الھندستين  تحويه من معلومات.
  التزامن. عنصرق ا<مامية والعكسية، بل يبرز فيھا فض% عنھما تحقي

  

الذي يستقصي القوانين الطبيعية ويستكشف  :)scientific research( البحث العلمي •
أحوال المخلوقات، فھو أشبه ما يكون بمثابة ھندسة عكسية لبعض مكونات ھذا الكون، 
غير أن ثمة فروقا عديدة ھامة بين البحث العلمي والھندسة العكسية أھمھا أن البحث 

كينونات من صنع الله عز وجل بينما على ا<غلب اه المذكور يدرس العلمي بمعن
 كينونات من صنع ا\نسان. على ا<غلب الھندسة العكسية تتناول 

 

وھي اختبارات تستعمل في التعرف  :)black-box tests( اختبارات الصندوق اHسود •
حيث  [4] فقطة ووظيفتھا العامعلى معالم النظم الھندسية بمعرفة مداخلھا ومخارجھا 

يتعذر الوصول إلى أو التحكم في أو م%حظة ما يوجد بداخلھا، وھذه اpختبارات تشبه 
الھندسة العكسية في قيام كل منھما بفحص نظم معينة، ولكن ھذه اpختبارات p تفكك 

 النظم ا<صلية وp تتلفھا.
  

 وھي: )electric-circuit identification(تعرف الدوائر (الدارات) الكھربائية  •
حالة خاصة من اختبارات الصندوق ا<سود، يعرف فيھا أن ما بداخل الصندوق ھو 

معروفة النوع مجھولة القيم  ) معلومة وعناصرtopologyدائرة كھربائية ذات ھيئة (
وأوضح غاية من المسألة العامة حيث يراد تحديد ھذه القيم. وھذه المسألة أدق صياغة 

ذلك تناولتھا ا<بحاث العلمية الرصينة بالفحص والتمحيص وتضم ، وللھندسة العكسيةل
أدبياتھا خوارزميات عديدة للحل. وربما شكلت ھذه ا<دبيات نواة صلبة تتمحور حولھا 

 .لھندسة العكسيةأدبيات رصينة ل
 
 



في مجال البرمجيات تحوي% من تمثيل وھي تمثل ): restructuringإعادة الھيكلة ( •
على السلوك الخارجي آخر عند نفس مستوى التجريد مع المحافظة  معين إلى تمثيل

في كونھما تقعان  الھندسة العكسيةللنظام من ناحية الوظيفة والمفھوم. ولذلك فھي تماثل 
 .software maintenance( [4]تحت مظلة صيانة البرمجيات (

 

غير وھو تحويل نص معمى  :)cryptanalysis(استخراج المعمى (فك الشفرة)  •
إلى نص واضح مفھوم. عملية  ))cryptographyبخوارزمية تعمية (مفھوم (تم توليده 

، وبخاصة تلك المتعلقة بالبرامج الھندسة العكسيةاستخراج المعمى فيھا شبه واضح من 
ھي برامج جرى تعتيمھا وتعقيدھا عمدا ليتعذر فھم و obfuscated( [9]المعتمة (

 الھندسة العكسيةمى يمثل استكشافا مقصودا لذاته، بينما استخراج المعخطواتھا. غير أن 
 استكشاف ممھد لعمل إنتاجي تال.عادة 

  

بمعناھا الطبي ه الھندسة العكسية عملية التشخيص تشاب): diagnosis(التشخيص  •
(تحديد ا<مراض بمعرفة ا<عراض وإجراء تحاليل وقياسات) وبمعناھا الھندسي 

عطب وإجراء اختبارات وقياسات). ولكن التشخيص ھو (تحديد الخلل بمعرفة نوع ال
بينما الھندسة العكسية تسعى  ،خطوة نحو ع%ج مرض أو إص%ح خلل في نظام قائم

 pستحداث نظام جديد.
  

 

استخ%ص خبايا وأسرار الجرائم وھو  ):mystery solution(حل اHلغاز البوليسية  •
ويبدو <ول وھلة مغايرا لھا  لعكسيةالھندسة اعن ا ظاھري يختلف أمرالخفية، وھذا 

، ولكنھما  يتشابھان في كونھما يعوpن على معلومات ناقصة أو متناقضة أو غير بالكلية
متيقنة، ويحاوpن جبر النقص ومعالجة التناقض وتحديد ما يمكن الوثوق به، أم% في 

 وع برمته.صورة متكاملة متسقة لفھم الموضاستنتاج معلومات إضافية يمكن بھا رسم 
  

ويشمل  ):reasoning( اjستدjل) أو inferential thinking( التفكير اjستدjلي •
) deduction(  المبني على اpستنباط) logical reasoning(ذلك اpستدpل المنطقي 

وھو التوصل من مقدمات إلى نتائج كانت مبطنة وكامنة فيھا، وھو ما يكافئ اpنتقال من 
الذي  )reductive reasoning( ، كما يشمل اpستدpل اpختزاليالعام إلى الخاص

 logicalيحتاج إلى منھجية حصيفة تعصمه من اpنزpق إلى مغالطات منطقية (
fallacies .() ستقراءpختزالي إلى (أ) اpل اpستدpوينقسم اinduction(  وھو

اد واستكمال لھا على التوصل من مقدمات إلى نتائج خارجة عنھا ولكنھا بمثابة امتد
 ا<رجح، وھو ما يكافئ اpنتقال من الخاص إلى العام، و(ب) اpستمثال الشارح

)explanatory abduction(  ستمثالpنتقال من الخاص إلى الخاص، و(ج) اpوھو ا
ستدpل اpو. [10] ) وھو اpنتقال من العام إلى العامinnovative abductionالمبدع (

مناحي الحياة وأي تخصص من تخصصات العلم p يتأتى إp أن يكون  في أي منحى من



توليفة من جميع أساليب اpستدpل ا<ربعة، ولكن نجاحه يتطلب أن يكون أقرب إلى 
(وإن كان غير مقتصر على) نوع معين من أنواع اpستدpل تمليه طبيعة التخصص 

تعد توليفة من جميع أساليب  الھندسة العكسيةو). 1محل الدراسة (انظر شكل 
لذين يعرفان معا اpستمثال الأقرب إلى نوعي ، ولكن نجاحھا يتطلب أن تكون اpستدpل

  .analogical reasoning ([11]ي (مثيلباpستدpل التناظري أو الت
  

  أدوات وأساليب الھندسة العكسية .5

  ام القليلة الماضية، إذ يوجد:الھندسة العكسية تطورا كبيرا خ%ل ا<عو تطورت أدوات وأساليب

(الميكانيكية والكھربائية)  العتادية برمجيات تحليل المكونات والوظائف للنظم المادية •
 والنظم المعرفية (نظم البرمجيات).

 )artificial intelligence( برمجيات توظف أساليب الذكاء الصنعي (اpصطناعي) •
 في خدمة الھندسة العكسية.) computer vision(وخوارزميات الرؤية المحسابية 

 برمجيات تتعرف على المنتج البرمجي، وتعيد كتابته بدpلة لغة عالية المستوى. •
 قواعد البيانات المستمدة من و/أو الخادمة لجھود الھندسة العكسية. •
تقانات المسح الضوئي التي تستخدم حزم الليزر لمسح المنتج ا<صلي، ومن ثم رسم  •

 صورة دقيقة له.
pت قياس دقيقة يمكن بواسطتھا خلق نموذج ث%ثي ا<بعاد للمنتج ا<صلي، ومن ثم عمل آ •

 نمذجة معضدة بالمحساب للمنتج المطلوب.
  

 أغراض الھندسة العكسية .6

أسلفنا القول إن الغرض ا<ھم للھندسة العكسية ھو بناء وبيع منتج منافس يماثل المنتج ا<صلي 
ن أن يبدو استنساخا من المنتج ا<صلي في كافة تفصي%ته. وفي في وظيفته، ويتفادى قدر ا\مكا

ذلك تلعب الھندسة العكسية دور البديل المشروع (غالبا) لعمليات التجسس الصناعي. توجد 
  أغراض أخرى للھندسة العكسية نذكر منھا:

تقوم الشركات الصناعية بفحص منتجات المنافسين للتأكد من أنھم لم يقوموا بتطويرھا  •
 ن خ%ل انتھاك حقوق الملكية الفكرية (براءات اpختراع) العائدة لھا.م
 

تتم الھندسة العكسية لمنتج معين أحيانا <ن التوثيق المكتوب <عمال التصميم الخاصة به  •
قد فقد (أو لم يتم أص%)، أو <ن ا<شخاص المسئولين عن ھذا التصميم قد تركوا العمل 

(في حالة المنشآت المعمارية ا<ثرية) لوجود فجوة تاريخية ، أو بالمؤسسة صاحبة المنتج
ھائلة قد تصل إلى آpف السنين تفصل المصممين والبناة ا<صليين عن أولئك المنوط 

 .بھم الصيانة والترميم
 



ذلك الجزء من عملية الصيانة الذي يوفر للقائمين بھا فھم النظام  الھندسة العكسيةتعتبر  •
وتصحيح أخطائه وإص%ح الحد الذي يسمح لھم بتعديل النظام المطلوب صيانته إلى 

 [2]. أعطابه وتحسين أدائه وتفعيل وسائل ا<مان به وضمان تكيفه مع البيئة المتغيرة
ويبرز ھذا الدور في صيانة البرمجيات خاصة تلك المتعلقة بقواعد البيانات أو المواقع 

 legacyمسماة بالبرمجيات التراثية (، وأيضا تلك ال[14-12] عنكبوتيةشبكة الالعلى 
software وھي برامج ذات أھمية استراتيجية بالغة للمؤسسات التي تستعملھا، ولكنھا ،(

تضخمت وفقدت مرونتھا ومقدرتھا على التجاوب مع احتياجات المستخدمين، ولم يعد ثم 
لھندسة كذلك تعتبر ا .بديل لھندستھا عكسيا سوى التخلص منھا والبداية من الصفر

رمجيات ضد الفيروسات وغيرھا من الجوارح العكسية من الوسائل الفعالة لحماية الب
 ].  15البرمجية الخبيثة التي قد تخترقھا أو تدمرھا [

 

تمثل الھندسة العكسية خطوة ھامة في نقل وتوطين واستيعاب ثم توليد التقانة (التقنية)  •
ندسين المحليين فھم خصائص المنتجات في البلدان النامية، فعن طريقھا يتسنى للمھ

العالمية وعمليات إنتاجھا والمواد المستخدمة في تصنيعھا، ويكتسبون القدرة على تطوير 
 منتجات منافسة تستطيع مجاراة التطور التقني المستمر في المواد والعمليات ا\نتاجية.

 

تي يتھددھا عدم في المحافظة على بعض الحرف التراثية ال الھندسة العكسيةتساعد  •
استمرارية الخلف في التلقي شفاھة عن السلف، <سباب متعلقة بصعوبة الحرفة وطول 

 .[16]الزمان ال%زم لتعلمھا وعدم وجود أي توثيق مكتوب لھا 
   

) active learning() أو النشط تمثل الھندسة العكسية وسيلة قوية للتعلم الفعال (الذاتي •
د صح لدى كثير من الخبراء العالميين في تعليم التصميم ، وق [17]للتصميم الھندسي

الھندسي أن ا<فضل تكليف طالب الھندسة بعدد من مشاريع الھندسة العكسية قبل انتقاله 
ويشجع  إلى دراسة موضوعات وأساليب التصميم الھندسي طبقا لرؤية الھندسة ا<مامية.

باستعادة النموذج الكامل للمنتج، وإنما  على ھذا التوجه أن الھندسة العكسية p تكتفي ا}ن
 .[18]تسعى أيضا لمعرفة نوايا وأھداف التصميم ا<صلي 

 

تقوم المؤسسات العسكرية في جميع الدول تقريبا بالھندسة العكسية للمنتجات الحربية  •
للدول ا<خرى، سواء كانت عدوة أم حليفة، وذلك للتعرف على أسرار التقانة الحربية 

ھا. وھنا تؤدي الھندسة العكسية دورا مكم% وربما بدي% <عمال التجسس التي المملوكة ل
ج) اضطرت 1945-ج1939تقوم بھا اpستخبارات. وفي خ%ل الحرب العالمية الثانية (

(عند عودتھا بعد ضربھا ل¢راضي  29-بعض الطائرات ا<مريكية من طراز بي
فييتي السابق. وكان اpتحاد السوفييتي اليابانية) إلى الھبوط في أراضي اpتحاد السو

آنذاك حليفا مؤقتا <مريكا، ولكنه لم يكن يملك طائرة قاذفة استراتيجية على غرار 
ولذلك حرص على أن يھندس ھذه الطائرة عكسيا مستنسخا  29-الطائرة ا<مريكية  بي

د وقع ج) فق1991-ج1945إياھا إلى طراز سوفييتي جديد. أما خ%ل الحرب الباردة (
العكس، حيث رصدت  اpستخبارات ا<مريكية جائزة مليون دوpر أمريكي لمن يأتيھا 



بطائرة مقاتلة سوفييتية سليمة من طراز ميج، وقد حصلت بالفعل على طائرة من طراز 
 16-وإف 15-، وأفادت من فحصھا في تصميم وتصنيع المقات%ت ا<مريكية إف17-ميج

 مزايا تكتيكية واضحة على منافساتھا السوفييتية.بحيث تمتعت ھذه المقات%ت ب
 

ھندسة يستھدف التلتقي الھندسة العكسية مع علوم ا<حياء في عدة مجاpت. فثمة مشروع  •
 circuitلمخ ذبابة الفاكھة (ذبابة الدروسوفي%) ومن ثم رسم مخطط الدوائر ( العكسية

diagramمشروع، فإن ذلك سوف يعني ) لھذا المخ خ%ل عشرين عاما. وإذا نجح ھذا ال
كثير من اpعت%pت  ةييسر معالج قطع حوالي خمس الطريق نحو فھم مخ ا\نسان فھما

 .[19]العصبية مثل اpكتئاب والصرع وربما الخرف 
 

المجال التقليدي للھندسة العكسية ھو النظم غير الحيوية، ولكن طموحاتھا بدأت تتجه إلى  •
كثيرا في طبيعتھما ن اختلفيوية. ويأخذ ذلك مسارين النظم الحيوتتداخل جزئيا مع 

تطوير ب يعنىفالمسار ا<ول أما . وفي مدى شبھھما بالھندسة العكسية ومخرجاتھما
عكسية الھندسة نوعا من ال، وھذا يعني ))robotا\نسان ا}لي (ا\نسالي أو الرابوط (

توليد كينونات غير حيوية. لكينونات حيوية (تشمل البشر) باستخدام تقانات غير حيوية ل
على المستوى الجيني،  حيةالكائنات الأو تھجين بينما يھتم المسار الثاني باستنساخ 

الموجودة  الحيوية ويقتصر شبه ھذا المسار بالھندسة العكسية في كونه يدرس الكينونات
بعناصر  بكائنات حيوية، ولكنه p يقوم بمحاكاتھا من المبادئ ا<ولية بل يبدأ ليحاكيھا

  تتوفر فيھا صفة الحياة.
  

) curiosity(يمكن أن يكون ھدف الھندسة العكسية ھو مجرد إشباع حب اpستط%ع  •
 p عند كثير من الھواة، وفي ھذا ا\طار يرى البعض أن قيام الطفل بتحطيم لعبة جديدة

 يعبر عن نزعة تخريبية بقدر ما يبشر بنشاط بدائي مبكر للھندسة العكسية.

 

  اتمةخ .7

ة وصفا سريعا <ھم م%مح وفوائد الھندسة العكسية. لقد pحظ كثير من ورققدمنا في ھذه ال
المختصين ما للھندسة العكسية من أھمية بالغة في مجاpت عدة، وصدرت دعوات كثيرة 
إلى استخ%ص الفائدة القصوى منھا، وإلى دعم وتطوير البحث العلمي في موضوعاتھا 

خطوة ھامة في نقل وتوطين  الھندسة العكسية تمثللفنا القول إن أسالمختلفة. ولقد 
الھندسة العكسية في . ولكن ممارسات واستيعاب ثم توليد التقانة (التقنية) في البلدان النامية

p زالت بدائية وبعيدة عن أي تخصص علمي. ولذلك فالحاجة ماسة لتنمية  البلدان ھذه 
ا رصينا مرتبطا بغيره من التخصصات العلمية ليصبح تخصصالھندسة العكسية خصص ت
  .الھندسةخادما لكافة فروع و
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ABSTRACT.  This paper is a tutorial overview of the literature on 
reverse engineering. The paper includes an expanded description of the 
main features of reverse engineering, discusses its importance, tools, and 
goals, and addresses the issue of its legality in considerable detail. The 
paper elaborates its explanation of the concept of reverse engineering by 
offering a comparison between reverse engineering and forward 
(traditional) engineering.  One of the most important contributions of the 
paper is its attempt to accurately locate reverse engineering on the 
engineering map through an extensive enumeration of scientific and 
practical activities closely related to reverse engineering, and through the 
identification of the similarities and dissimilarities which these activities 
have with reverse engineering. These activities include: value 
engineering, reengineering, round-trip engineering, scientific research, 
black-box tests, electric-circuit identification, software restructuring, 
cryptanalysis, medical and engineering diagnosis, mystery solution, and 
logical and reductive reasoning. The paper concludes by emphasizing the 
urgent need to make the most of reverse engineering.  

  



 

 

 

من حيث الخصوصية  : تصنيف أساليب اpستدpل طبقا لطبائع مقدماتھا واستنتاجاتھا1شكل 
كل أسلوب. وتخصص ، مع بيان مجاpت بروزوالعمومية  


